Tietoturva

Metropolian toimintaa ohjaa olemassa olevat viranomaisten lainsdéadannét, jotka ohjeistavat asiakirjojen ja tietojarjestelmien seka niihin siséltyvien tietojen
asianmukaisesta saatavuudesta, kaytettavyydesta ja eheydesta huolehtimisesta. Naita kaytantoja jatkuvasti kehitetdan, seurataan ja tarvittaessa
parannetaan. Kehitysté tehdaan yhteistyossa kaikkien Metropolian yksikdiden kanssa.
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Henkilokunnan pakollinen tietoturvakurssi

Miten padsen suorittamaan Metropolian henkilokunnan pakollisen
tietoturvakurssin?

Henkilokunnan jasen! Muista suorittaa henkilékunnalle tarkoitettu pakollinen tietoturvakurssi. Klikkaamalla ylla olevaa otsikkoa saat
lisatietoa kurssin suorittamisesta.

Tietoturva lyhyesti

Tietoturva on yksi tietosuojan toteuttamisen keino. Silla tarkoitetaan erilaisten tietojen, jarjestelmien, palveluiden seka tietoliikenteen asianmukaista
suojaamista. Suojaaminen tapahtuu hallinnollisilla ja teknisilla toimilla. Hallinnolliset toimet ovat yrityksen kaytantoja, kuten salasanapolitiikka. Tekniset
toimet ovat taustalla toimivia suojatoimenpiteitd, kuten palomuurit tai identiteetinhallinta.

Tietoja voidaan turvata erilaisilla teknisilla toimilla, mutta kayttajana olet suurimmassa vastuussa tietojesi turvallisuudesta.

Suosittelemme suorittamaan tietoturvakoulutuksen Moodlessa.

Ota nama kaytannaot haltuun

Valitse vahva salasana, jossa on sekéa pienia etta isoja kirjaimia, numeroita ja erikoismerkkeja. Jos joku tiedustelee salasanaasi, hédn on
poikkeuksetta vaaralla asialla. Tietohallintopalvelut eivat koskaan kysy salasanaasi.

Kéyta Metropolian palveluissa aina eri salasanoja kuin muissa palveluissa.

Jos unohdat salasanan tai olet vahingossa klikannut huijausviestia, vaihda salasanasi valittdmasti vahvalla tunnistautumisella osoitteessa salasan
a.metropolia.fi.

Ala avaa epailyttavia sahkoposteja. Jos epailyttava viesti ndyttaé olevan tuntemasi henkilon lahettdma, ota yhteytta henkildon jollain muulla
tavalla, kuten soittamalla hanelle. Siten voit varmistaa viestin aitouden.

Huijausviesteja voi ilmeta muuallakin kuin sédhkdpostissa: esimerkiksi sosiaalisessa mediassa, tekstiviesteina tai pikaviestipalveluissa (esim.
WhatsApp tai Teams). Jossakin tilanteissa huijarit soittavat uhreille puhelimitse. Ala koskaan luovuta mitaén tietojasi tuntemattomille henkildille.

Sisallysluettelo

loT-laitteet - Esineiden internetin turvallisuus
Koulutusmateriaalit ja Metropolian tietoturvakurssit
Ohjelmisto- ja jarjestelmahankinnat

Tietoa tietoturvauhista

Tietojen ja asiakirjojen késittely

Tietoturvan linjaukset ja toimintaperiaatteet

Yleiset ohjeet

Zoom-verkkokokousohjelma

Tarkeimmat ohjeet ja saannot

Kaikki ohjelmisto- ja jarjestelméhankinnat riskienhallintaprosessin lavitse
Tietoturvapoikkeaman havaitseminen ja ilmoitus

Kuinka tunnistan tietojenkalastelun?

Koulutusmateriaalit

Sahkopostin kasittelysdannot

Ulkomaanmatkan IT-ohjeistus

Hyodyllisia tydkaluja

Sensitiivisen aineiston palvelin (Metroarch)

Metropoliassa on oma palvelin, joka on tarkoitettu erityisesti projektien sensitiivisen aineiston sailyttdmiseen ja kasittelyyn. Palvelimella olevalle
aineistolle voidaan myontaa kayttdoikeuksia ko. hankkeen tyontekijoille seka Metropoliaan ettéd Metropolian ulkopuolelle.

Funet FileSender, palvelu suurten tiedostojen lahettamiseen

Funet FileSender on suurten tiedostojen jakamiseen tarkoitettu selainpohjainen verkkopalvelu. Se on kehitetty erityisesti korkeakoulujen ja
tutkimusyhteisdjen kaytt6on helpottamaan suurten, jopa useiden gigatavujen kokoisten tiedostojen jakamista.

Turvaposti


https://wiki.metropolia.fi/display/tietohallinto/Koulutusmateriaalit
http://salasana.metropolia.fi/
http://salasana.metropolia.fi/
https://wiki.metropolia.fi/display/tietohallinto/IoT-laitteet+-+Esineiden+internetin+turvallisuus
https://wiki.metropolia.fi/display/tietohallinto/Koulutusmateriaalit+ja+Metropolian+tietoturvakurssit
https://wiki.metropolia.fi/pages/viewpage.action?pageId=211292572
https://wiki.metropolia.fi/display/tietohallinto/Tietoa+tietoturvauhista
https://wiki.metropolia.fi/pages/viewpage.action?pageId=211292568
https://wiki.metropolia.fi/display/tietohallinto/Tietoturvan+linjaukset+ja+toimintaperiaatteet
https://wiki.metropolia.fi/display/tietohallinto/Yleiset+ohjeet
https://wiki.metropolia.fi/display/tietohallinto/Zoom-verkkokokousohjelma
https://tietohallinto.metropolia.fi/pages/viewpage.action?pageId=208376453
https://tietohallinto.metropolia.fi/display/tietohallinto/Tietoturvapoikkeaman+havaitseminen+ja+ilmoitus
https://tietohallinto.metropolia.fi/pages/viewpage.action?pageId=62195969
https://tietohallinto.metropolia.fi/display/tietohallinto/Koulutusmateriaalit
https://tietohallinto.metropolia.fi/pages/viewpage.action?pageId=8552469
https://tietohallinto.metropolia.fi/display/tietohallinto/Ulkomaanmatkan+IT-ohjeistus
https://tietohallinto.metropolia.fi/pages/viewpage.action?pageId=200461528
https://tietohallinto.metropolia.fi/pages/viewpage.action?pageId=148406751
https://oma.metropolia.fi/henkilokunnalle/tietohallintopalvelut/tietoturva/tietojen-ja-asiakirjojen-kasittely/turvapostin-kasittelyohje
https://wiki.metropolia.fi/pages/viewpage.action?pageId=262080473
https://wiki.metropolia.fi/pages/viewpage.action?pageId=262080473

® Turvaposti on tyovéline, jonka avulla arkaluonteista tai luottamuksellista tietoa voidaan lahettaé suojatusti.
Adobe Creative Cloud -ohjelmien kaytto

® Adobe Creative Cloud -tuoteperheeseen sisaltyy lukuisia ohjelmia, joita kaytetaan erilaiseen kuvankasittelyyn seka julkaisuiden suunnitteluun.

E-lomake

® E-lomake-ohjelmiston avulla teet kyselyita, hallinnoit ilmoittautumisia ja organisoit sahkdista rekrytointia joustavasti, tietoturvallisesti ja
helppokayttdisesti.

Tietoteknisia ongelmia?

Palvelupyynnét kayttajatuelle osoitteessa
https://hd.metropolia.fi

Puhelinpalvelu +358 9 7424 6777
ark. klo 8 - 16

Palvelupisteet ja aukioloajat

Huom. Osa ohjeista nékyy vain sivulle kirjautuneille kayttajille. Sisdan pystyt kirjautumaan ruudun oikeasta ylakulmasta Login-painikkeesta kayttéaen
Metropolia, Haka tai Visitor kirjautumista.

Information Security guidelines and rules


https://wiki.metropolia.fi/pages/viewpage.action?pageId=184574109
https://elomake.metropolia.fi/moduuli/index.php?sivu=kirjaudu
https://hd.metropolia.fi/
https://wiki.metropolia.fi/display/tietohallinto/Palvelupisteet+ja+aukioloajat
https://tietohallinto.metropolia.fi/display/itservices/Information+Security
https://tietohallinto.metropolia.fi/display/itservices/Information+Security
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