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Maaritelmat

Tieto-omaisuus = Mika tahansa tieto, jolla on arvoa organisaatiolle ja joka tasta syysta edellyttaa suojaa-
mista. Tieto-omaisuus olisi tunnistettava ottaen huomioon se, etta tietojarjestelma koostuu suojattavista
toiminnoista, prosesseista ja tiedoista.

Tieto-omaisuuden omistaja = Henkil® tai taho, joka vastaa tieto-omaisuudesta ja maarittaa sen kaytosta
hallinnoijalle ja kayttajalle. Tieto-omaisuuden omistajalla on vastuu ja valtuudet hallita tieto-omaisuuteen
kohdistuvia riskeja, esimerkiksi tietosuojalainsaadannén mukaisesti.

Hallinnoija = Hallinnoijalla tarkoitetaan kaikkia korkeakoulun palveluiden teknisesta yllapidosta vastaavia
henkil6ita seka muita henkil6ita, jotka vastaavat jarjestelmien hallintaan liittyvista toimista seka kayttdjien
tuesta ja ohjauksesta tieto-omaisuuden omistajan maarittelemien kriteerien mukaisesti. Laajasti ymmar-
rettynd hallinnoijalla tarkoitetaan jokaista henkil6d, jolla on laajoja oikeuksia jarjestelmaan riippumatta
jarjestelman kayttétarkoituksesta. Hallinnoijaksi lasketaan my6s opiskelija, jos han hallinnoi korkeakoulun
tietojarjestelmaa tai palvelua.

Kayttdja = Viittaa Metropolia-tunnuksen omaavaan henkilé6n, jolla on padsy tieto-omaisuuden darelle
tieto-omaisuuden omistajan maarittamien kriteerien mukaisesti. Hallinnoijat vastaavat kayttéoikeuksien
myontamisesta kayttdjille.

Tietoturva = Jarjestelyt, joilla pyritdén varmistamaan tiedon saatavuus, eheys ja luottamuksellisuus.

Lieva tietoturvapoikkeama= Tietojdrjestelman tai organisaation toimintojen tapahtuma, jonka seurauk-
sena tietojen tai palvelujen tila on muuttunut ja joka saattaa vaikuttaa tietoturvaan. Lievat tietoturvapoik-
keamat eivat johda jatkuvuudenhallinta- ja toipumissuunnitelmien aktivoimiseen. Esimerkkeja lievasta tie-
toturvapoikkeamasta ovat palvelunestohydkkaysyritykset, henkildkohtaisen tietoturvan laiminlyéminen,
laitteiston tietoturvapaivityksen laiminlydminen ja kulunvalvontasaantdjen rikkomukset.

Vakava tietoturvapoikkeama = Yksi tai useampi toisiinsa liittyva odottamaton tai ei-toivottu tietoturvata-
pahtuma, joka vaarantaa tietojen ja palvelujen tietoturvan ja vaikuttaa organisaation toimintaan epasuo-
tuisasti. Vakavat tietoturvapoikkeamat johtavat jatkuvuudenhallinta- ja toipumissuunnitelmien aktivoimi-
seen. Esimerkkeja vakavasta poikkeamasta ovat palvelunestohydkkays, kiristyshaittaohjelma, raju saail-
mid, sahkdkatkos, tietomurto sensitiiviseen tietoon, toimitusketjuhairi, varastetut luottokorttitiedot ja ih-
mishengen vaarantuminen, esimerkiksi tieto-omaisuuden toimimattomuuden vuoksi.

Tiedon elinkaarisuunnittelu = Tietojarjestelmilla ja tietoturvallisuuteen liittyvilla tieto-omaisuudella on elin-
kaari, jonka aikana tieto-omaisuus perustetaan, maaritellaan, suunnitellaan, kehitetdan, testataan ja to-
teutetaan, jolloin niitd kaytetdan ja yllapidetaan ja jonka paattyessa ne poistetaan kaytdsta ja havitetaan.
Tietoturvallisuutta olisi tarkasteltava kaikissa tieto-omaisuuden kayton vaiheissa.

Tietosuojapoikkeama = Henkiltietoihin kohdistunut oikeudeton puuttuminen, jonka seurauksena henki-
I6tietoja tuhoutuu, havida, muuttuu, henkilétietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho,
jolla ei ole kasittely- ja katseluoikeutta. Tietosuojapoikkeamasta voi seurata esimerkiksi henkilGtietojen
valvomiskyvyn menettaminen, identiteettivarkaus tai petos, maineen vahingoittuminen tai pseudonymisoi-
tujen tai salassapitovelvollisuuden alaisten henkilétietojen paljastuminen.
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Aihe

Metropolian tietoturvapolitiikka on jatkuvasti yllapidettava ja paivitettava kokonaisuus, joka sisaltaa kor-
keakoulun ydintoiminnan tarpeista lahtevan pelkistetyn politiikan (= tama dokumentti) seka siihen liitet-
tavat ohjeet ja kaaviot. Tietoturvapolitiikka johdetaan Metropolian kokonaisriskienhallintapolitiikasta, jonka
hyvaksyy Metropolian hallitus. Tietoturvapolitiikkaa maarittdd, miten tietoturva-asioita toteutetaan Metro-
poliassa sekd, millaiset roolit ja vastuut tietoturvaan sisaltyy (Liite 1). Tietoturvapolitikkaa ohjaa muun
muassa Metropolian strategia, tietohallinnon strategia, lainsaadantd, oppaat ja standardit (Liite 2). Tieto-
turvapolitiikan avulla Metropolia edistaa toivotunlaista tietoturvakayttaytymista korkeakoulun kanssa asi-
oidessa, jolloin niin metropolialaiset kuin sidosryhmat noudattavat tietoturvapolitilkkan periaatteita. Tieto-
turvapolitiikassa valittyy Metropolian johtoryhman visio tietoturvan hallintamallille.

Tavoitteet

Tietoturvan johtamisessa korostetaan ylimman johdon vastuuta siten, etta johdolla on oltava selked na-
kemys tietoturvan roolista ydintoiminnoille, ja ettd noudatettava tietohallintostrategia on riittavan liiketoi-
mintaldhtoinen. Tietoturvallisuuspolitiikan avulla Metropolian johtoryhma ilmaisee tahtonsa ja nakemyk-
sensa tietoturvasta. Metropolian toimintojen riippuvuus tietotekniikasta kasvaa jatkuvasti koko toimin-
nassa. Metropolian elintarkeita toimintoja ovat oppimistoiminta, TKI-toiminta ja liikketoiminta. Metropolian
IT-strategian yhtena painopisteena on tietoturvallisen kulttuurin luominen Metropolialle. Tieto-omaisuuden
elinkaarisuunnittelulla varmistetaan omaisuuden asianmukainen kayttd ja tietoturva omaisuuden kaikissa
kdyttdvaiheissa. Tietoturvaa toteutetaan koulutuksilla, ohjeistuksilla seka laite- ja ohjelmistohankinnoilla.
Tietoturvan kontrollitoimenpiteet muodostuvat Metropolian valitsemista teknisistd, organisatorisista, fyy-
sista ja henkil6llisista hallintakeinoista. Metropolialla on korkeakouluna vastuu yllapitaa henkiléston ja opis-
kelijoiden tietoturvaosaamista. Tietoturvallisuudesta on tulossa tarkea kansalaistaito, joka koskettaa jo-
kaista metropolialaista. Metropolia tavoittelee tietoturvassa ennakoivaan riskienhallintaan perustuvaa la-
hestymistapaa, jossa Metropolian riskinottohalukkuus on organisaatiotasolla matala. Metropolian riskinot-
tohalukkuus on matala esimerkiksi lain- ja vaatimustenmukaisuuden seka turvallisuuden osalta. Tietotur-
van riskienhallinta sisaltaa riskien tunnistamisen, arvioimisen seka kasittelemisen Metropolian johtoryh-
man hyvaksyman tietoturvan hallintamallin ja Metropolian hallituksen puoltaman riskienhallintapolitiikan
mukaisesti. Tiedon kasittely perustuu tiedon luonteen tunnistamiseen ja riskiarviointiin seka lainsdadannon
asettamiin vaatimuksiin. Tietoturvapolitiikan, tietoturvan toimintaperiaatteiden ja riskikartoituksien avulla
kehitetaan korkeakoulun tietoturvan hallintamallia tieto-omaisuuden suojelemiseksi.

Vastuut

Opiskelijat, henkilstd, yhteistydkumppanit ja sidosryhmat ovat vastuussa saantdjen noudattamisesta. Sen
lisdksi jokaisen opiskelijan ja henkildkuntaan kuuluvan on ilmoitettava esimiehelleen/tietohallinnolle ha-
vaitsemistaan tietoturvallisuusriskeista, poikkeama- tai vaaratilanteista, kuten vakavista tietoturvapoikkea-
mista. Jokaisen tydntekijan ja opiskelijan vastuulla on suorittaa korkeakoulun perustasoinen tietoturva-
kurssi. Niin opiskelijoille kuin henkildkunnalle tarjotaan saanndllista tietoturvakoulutusta. Tieto-omaisuu-
den omistaja vastaa tieto-omaisuudestaan ja sen kaytosta. Hallinnoija, kuten paakayttaja, hallinnoi tieto-
omaisuutta tieto-omistajan asettamien kriteerien mukaisesti, esimerkiksi kontrolloimalla tieto-omaisuuden
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kayttooikeuksia. Kayttajan velvollisuus on tyéskennelld tieto-omaisuudella tieto-omistajan maarittdmien
saantdjen mukaisesti. Tietohallinnon vastuulla on kehittda Metropolian tietoturvaa.

Viestinta

Mikali julkista tiedottamista tarvitaan, siitd paattda Metropolian johtoryhma yhdessa viestinnan kanssa.
Sisdisestd viestinnasta vastaa tietohallinto. Huoltotoista tiedotetaan tietohallinnon Wiki-sivulla ja tarpeen
mukaan kohdennetulla tiedotteella OMA-intranetissa. Palvelun tai tietojarjestelméan hallinnoija vastaa pal-
velukohtaisten erityispiirteiden viestinnasta tietohallinnolle.

Seuraamukset ja vaatimustenmukaisuus

Tietotekniikkarikkomukseksi katsotaan sellainen toiminta, joka rikkoo Metropolian asettamia saantoja tie-
topalveluiden kayttamiseksi, tietoturvan toimintaperiaatteita tai sellainen toiminta, joka on Suomen lakien
vastaista. Tietohallinnossa kdydaan kerran vuodessa lapi tietoturvaan liittyvat toimintaperiaatteet ja oh-
jeistukset. Toimintaperiaatteita ja ohjeistuksia padivitetdan kerran vuodessa tilanteen niin edellyttaessa.
Tietoturvakartoituksia ja auditointeja teetetdaan ulkopuolisilla toimijoilla tarvittaessa. Tama dokumentti kat-
selmoidaan ja paivitetaan tarpeen mukaan kerran vuodessa. Vastuu tietoturvapolitiikan katselmoinnista
on tietohallintojohtajalla, jolla on mandaatti tehda pienia muutoksia politiikan sisallélle tarvittaessa. Mikali
tietoturvapolitiikka tai sen sisallélliset toimintaperiaatteet poikkeavat merkittavasti, esimerkiksi korkeakou-
lun uudesta strategiasta, niin paivitetylle tietoturvapolitiikalle on saatava johtoryhman puolto. Tietohallin-
tojohtaja raportoi tietoturvatilanteesta johdolle normaalin toiminnan arvioinnin ja suunnittelun yhteydessa
seka aina silloin, kun on aiheellista, kuten vakavassa tietoturvapoikkeamassa.
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Rooli

Vastuut

Metropolian hallitus

1. Vastaa organisaation riskienhallinnan asi-
anmukaisesta jarjestamisesta korkeakoulun
riskienhallinnan toimintaperiaatteiden mu-
kaisesti.

2. Kasittelee organisaation toimintaan liitty-
vat merkittavat riski ja epavarmuustekijat.

Johtoryhma

1. Ymmartaa tietoturvallisuuden roolin ydin-
toiminnalle sekd osana kokonaisturvalli-
suutta.

2. Huolehtii, etté korkeakoululla on tietotur-
vapolitiikka.

3. Avustaa toimitusjohtaja-rehtoria riskien-
hallinnassa ja turvallisuusasioissa.

4. Toimii Metropolian ylimpana operatiivi-
sena riskienhallintaelementtina.

5. Vastaa organisaatiotason riskien tunnista-
misesta ja ajantasaisen riskitiedon hyddyn-
tamisesta jokapadivaisessa johtamisessa.

Tietohallintojohtaja

1. Vastaa tietohallintotoiminnon johtami-
sesta osana Metropolian toimintaa, lahto-
kohtana ammattikorkeakoulun toiminnan ja
kayttdjien tarpeet.

2. Vastaa tietohallinnon prosesseista ja nii-
den kehittamisestd seka IT-palvelutuotan-
non strategisesta johtamisesta ja organi-
soinnista.

3. Korkeakoulun tietoturvallisuuden koko-
naisvaltainen kehittdminen, ohjaaminen,
seuranta ja johtaminen.

4. Madrittelee korkeakoulun tietohallin-
tostrategian.

Johtajat, paallikét ja esihenkil6t

1. Vastaavat oman organisaatioyksikkdnsa
(osastonsa, ryhmansa, vastuualueensa) tie-
toriskeista ja niiden hallinnasta.

2. Ilmoittavat ja raportoivat tietoriskeistd,
joiden hallintaan tarvitaan lisatoimenpiteita.
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Hankkeen tai projektin omistaja, hanke/pro-
jektipaallikko, tydryhman vetdjat seka tutki-
mus- ja tietoaineistojen kasittelijat

1. Vastaa tietoturvasta ja tietoriskienhallin-
nasta osana hanke-/projekti/tydryhmahallin-
toa. Tutkimus- ja tietoaineiston kasittelija
vastaa oman tyonsa asianmukaisesta tieto-
turvan toteutumisesta. Hankkeiden, projek-
tien ja tydryhmien riskienhallinta sisaltaa eri-
tyisesti tyon lapiviemiseen ja tavoitteiden
saavuttamiseen liittyvien tietoriskien tunnis-
tamisen, analysoinnin, kasittelyn ja rapor-
toinnin.

Kayttajatuki

1. Vastaa tietokoneiden ja mobiililaitteiden
hankinnoista ja asennuksesta seka ohjelmis-
tojen yllépidosta, asennuksesta ja henkilds-
tén ohjeistamisesta.

Jarjestelmayllapito

1. Vastaa tietoteknisen infran toiminnasta ja
kehittdmisestd padalueinaan Windows- ja Li-
nux-palvelinymparistét, data- ja konesalit.

Tiedonhallinta- ja jarjestelmdpalvelut

1. Kehittad, hankkii ja toteuttaa yhteisia pro-
sesseja tukevia tietojarjestelmia.

2. Vastaa tiedon oikeellisuudesta ja ajanta-
saisuudesta jarjestelmissa.

Tietoturva-asiantuntija

1. Tietoturvan hallintamallin yllapitaminen ja
tietoturvan jalkauttaminen Metropolian toi-
mintaan. Samalla han vastaa henkiloston
kouluttamisesta, neuvonnasta, ohjeiden yl-
lapitamisestd seka vakavien tietoturvapoik-
keamien kasittelysta.

2. Seuraa tietoriskienhallinnan tilaa, koordi-
noi tietoriskienhallintaa ja menettelyiden yh-
denmukaisuutta. Han on tietoturvallisuuden
hallintamallin asiantuntija eli henkild, joka
luo ja toteuttaa seka yllapitaa ja jatkuvasti
parantaa yhta tai useampaa tietoturvallisuu-
den hallintajarjestelman prosessia.
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Tietosuojavastaava

1. On koko Metropolian organisaation tu-
kena tietosuojatydbn neuvonnassa, kehitta-
misessa ja seurannassa lainsaadannén mu-
kaisesti.

2.Neuvoo DPIA-asioissa. Tietosuojavastaava
on organisaation yhteyshenkild tietosuoja-
asioissa Tietosuojavaltuutetun  toimiston
suuntaan.

3.Tietosuojavastaava ilmoittaa vakavat tie-
tosuoja- ja tietoturvapoikkeamatapaukset
Metropoliasta Tietosuojavaltuutetun toimis-
tolle (yhteyshenkilé TSV:n ja rekisterdityjen
valilla).

Riskienhallintapaallikkd

1. Vastaa riskienhallinnasta, tydsuojelusta ja
kokonaisvaltaisesta turvallisuusjohtami-
sesta.

Henkilostopalvelut

1. Vastaa tydsuhdeasioista, henkiléstokoulu-
tuksien jarjestamisestd, seka uusien tyonte-
kijan perehdyttamisesta.

Henkilékunta & opiskelijat

1. Noudattavat Metropolian tietojarjestel-
mien kayttosaantoja, ohjeistuksia ja tietotur-
van toimintaperiaatteita.

2. Raportoi mahdollisista tietoriskeista tai
poikkeamatilanteista tietohallintopalveluille

Konsultit, palveluyritykset ja kumppaniorga-
nisaatiot

1. Noudattavat Metropolian tietojarjestel-
mien kadyttdsaantdja, ohjeistuksia, tietotur-
van toimintaperiaatteita ja parhaansa mu-
kaisesti hyvia tietoturvatapoja.

2. Valvovat ja yllapitavat toivottua tietotur-
vatasoa asioidessaan Metropolian kanssa.
3. Raportoivat tietoturva-asioista ja siihen
vaikuttavista seikoista tietohallinnolle.

4. Noudattavat toimeksiantajan antamia so-
pimusvelvoitteita.




Metropolian tietoturvapolitikka
Tietoturvapolitikka

25/03/2024

Liite 2 tietoturvapolitiikkaa ohjaavat asiakirjat

Lainsaadanto
e Korkeakoulua ohjaava lainsaadanté on eritelty Metropolian tietohallinnon verkkosivulla
Standardit

ISO 27001:2022, Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tietoturvallisuuden hallintajér-
Jjestelmdt. Vaatimukset.

ISO 27002: 2022, Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tietoturvallisuuden hallintakei-
not.

ISO 27005:2022, Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Ohjeita tietoturvariskien hallin-
taan.

e The NIST Cybersecurity Framework
e [SO 31000:2018, Riskienhallinta. Ohjeet.
IS0 22313:2020, Turvallisuus ja kriisinkestavyys. Liiketoiminnan jatkuvuuden hallintajarjestelmat.
Ohjeistusta standardin ISO 22301 k3yttoon.
Oppaat
e Turvallisuuskomitean KYBERTURVALLISUUDEN SANASTO.

e Kyberturvallisuuskeskuksen ohjeet ja oppaat tietoturva-ammattilaisille.
Strategiat

Metropolian strategia 2021 - 2030. Osaamisen rohkea uudistaja ja kestavan tulevaisuuden raken-
taja.

e Metropolian tietohallinnon oma strategia ja painopistealueet.


https://wiki.metropolia.fi/pages/viewpage.action?pageId=262086434
https://www.nist.gov/cyberframework
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-tietoturva-ammattilaisille
https://www.metropolia.fi/fi/metropoliasta/strategia-2030

