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Uuden tyodvalineen tai sahkoisen palvelun kdayttoonotto-ohje ja prosessin kuvaus
Metropolia Ammattikorkeakoulussa

Kun suunnitellaan uuden tyovalineen (jarjestelma, ohjelmisto, laite yms.) tai uuden sdhkdisen palvelun (esim.
chat-palvelu) kdyttoonottoa Metropolia Ammattikorkeakoulussa, sisdinen prosessi toimii ndin:

1) Tayta sdhkoinen lomake nimeltddn hankintalomake: "Ohjelmisto ja jdrjestelmat” uudesta suunniteltavasta

tyovalineestd/sahkoisestd palvelusta/jonkun keksimasta uudesta digisovelluksesta, ohjelmistosta, jarjestelméasta
-> valitse https://hankintalomake.metropolia.fi/ sivulta "Ohjelmistot ja jarjestelméat” -lomake (Metropolian tietohallinnon kannanotto +
kokonaisarkkitehdin kannanotto tulee automaattisesti lomakkeelle + GDPR-osion tdyttaminen voi liipaista seuraavan vaiheen)

-> Mita paremmin lomakkeella esitettyihin kysymyksiin on tayttdja etsinyt ja tayttanyt vastauksia, sen paremmat menestymisedellytykset
hankintalomakkeella on. Kuka tahansa tyévalineen kayttoonoton edistdja (metropolialainen) voi kyseisen lomakkeen tayttaa.

2) Ohjelmistot ja jarjestelmat -hankintalomakkeen tayttdjan vastatessa “kylla” -vastauksia riittdvdan moneen
kohtaan ko. lomakkeen GDPR-osiossa, aiheutuu tasta se etta jo hankintalomake indikoi, ettd uuden tyovalineen
https://hankintalomake.metropolia.fi/ kdyttddnottoon voi liittya tavalla tai toisella henkil6tietoja ja
henkilotietojen kasittelya (esim. rekisterditymista palveluun tai jonkun tyovélineen kayttajaksi/kayttajatilin

luomista yhdysvaltalaisen ICT-palveluntarjoajan alustalle)

-> Jos ty6vilineen kayttoon liittyvat palvelimet sijaitsevat jossakin EU-/ETA-alueen ulkopuolella, tai sdhkoista palvelua tuotetaan
esimerkiksi Yhdysvalloista, Kiinasta tai Intiasta kdsin, on mahdollista, etta tyovalineen kdyton myota tapahtuisi metropolialaisten tietojen
kansainvalista siirtoa. Tulee huomioida, etta lahtokohtaisesti kansainvaliseen henkil6tietojen siirtotilanteeseen ei tule ryhtya, vaan olisi
parempi neuvotella palveluntarjoajan kanssa siitd, onko palvelua mahdollista toteuttaa Euroopasta kadsin. Onko mahdollista saada
aikaan tilanne, jossa palveluntarjoajan/ICT-jdrjestelman toimittajan ne palvelimet, joilla tulisi olemaan metropolialaista henkilGtietoa,
sijaitsisivat Yhdysvaltojen/EU/ETA-alueen ulkopuolisen maan sijaan Euroopan alueella? Metropolian tietosuojavastaava ja Lakipalvelut
auttavat tarvittaessa sopimusneuvottelutilanteissa (tietosuojavastaava@metropolia.fi). Yhtd kaikki, jos henkiltietoja tai henkil6tietojen
kasittelyd on tavalla tai toisella mukana uuden tyovélineessa ja sen kaytdssa, niin sitten hankintalomakkeen tayttdjan tulee lisdksi tayttaa
sahkdinen tyovaline-DPIA-lomake. Jos ndin ei ole, ei toista sdhkoistd lomaketta tarvitse tayttaa.

3) Navigoi OMA-intranetin GDPR ja tietosuoja -sivuille -> “Tunnista DPIA” -> Ryhdy tayttdmaan sdhkoista
tyovaline-DPIA-lomaketta -> paina lopuksi ldhetad-painiketta -> tyovaline-DPIA-lomake |dhtee sdhkbisen prosessin

mukaiselle lausunto- ja paatoksentekokierrokselle

-> tai varaa aika Metropolian tietosuojavastaava Tuulia Aarnion sdhkoisestd kalenterista yhteiselle tyGajalle (esim. 1,5h-2h aika),
tayttadksemme sahkoisen tydvaline-DPIA-lomakkeen yhdessa.

-> Vinkki: Kannattaa hakea mallia vanhoista, jo suoritetuista DPIA-arvioinneista ja niiden lomakkeiden tiedoista -> Suoritetut DPIA:t

-> Ohjeita ja tietoa siitd, mika on EU:n yleisen tietosuoja-asetuksen, GDPR:n, artiklan 35 edellyttama tyovaline-DPIA-arviointi ja miksi se
taytyy dokumentoida, 16ytyy muun muassa: https://oma.metropolia.fi/gdpr-ja-tietosuoja/tunnista-dpia tai
https://tietosuoija.fi/vaikutustenarviointi

4) Tyovaline-DPIA-lomakkeeseen tulee Metropolian tietosuojavastaavan kannanotto (+ ohjeet tyévaline-DPIA-
lomakkeen tayttajalle siita, ettd esim. miten henkilotietojen kasittelysopimus eli GDPR:n artiklan 28 edellyttama
tietosuojaliite/dokumentti saadaan ns. pdasopimuksen mukaan laadittua, jos uusi tyévialine voidaan ottaa
Metropoliassa kayttoon)

5) Sitten vasta lahdetdan edistdmaan sita, ettd miten padsopimus (varsinainen tyovalineen
kayttéonottosopimus/sdhkoinen palvelun tilaussopimus) allekirjoitetaan Metropolia Ammattikorkeakoulun ja
palveluntarjoajan/ICT-jarjestelmantoimittajan valilld tarvittavine tietosuojaliitteineen ja arkistoidaan sdhkdisesti
Metropolian koko talon yhteisen kdytannén mukaisesti.

Lisatietoja: tietosuojavastaava@metropolia.fi

Tuulia Aarnio
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Tietosuojavastaava, CIPP/E

Metropolia Ammattikorkeakoulu Oy

Laki- ja arkistointipalvelut

Sahkoposti: tietosuojavastaava@ metropolia.fi

Sahképosti: tuulia.aarnio@metropolia.fi

Puhelin: 040 8440690
https://www.metropolia.fi/fi/metropoliasta/tietosuoja-ja-gdpr/tietosuojaselosteet

Tama ohje on paivitetty 30.10.2020 Metropolian tietosuojavastaava Tuulia Aarnion toimesta.
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